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Jak czyta¢ Regulamin

1. W regulaminie portalu kartowego okreslilismy zasady korzystania z portalu kartowego ,,KartoSFERA”, ktoéry jest
dostepny pod adresem www.kartosfera.pl.
2. W Regulaminie uzywamy zwrotéw typu ,Ty”, ,my”:

1) jesli piszemy w formie , Ty” (Twdj, Ciebie, Ci, itp.) — mamy na mysli Ciebie, jako naszego klienta, posiadacza
karty wydanej przez nas; stosujemy taka zasade réwniez wtedy, gdy uzywamy takich zwrotdéw jak np.
,mozesz”, korzystasz”, ,masz obowigzek”;

2) jesli piszemy w formie ,,my” — mamy na mysli bank, ktéry wydat Ci karte, czyli Bank Polskiej Spétdzielczosci
S.A. lub bank spétdzielczy zrzeszony z Bankiem Polskiej Spotdzielczosci S.A.; stosujemy takg zasade rowniez
wtedy, gdy uzywamy takich zwrotéw jak np. ,,prowadzimy”, ,zmieniamy”, ,mamy obowigzek”.

3. Przed rozpoczeciem korzystania z portalu kartowego powinienes przeczyta¢ Regulamin.

Masz obowigzek przestrzegania Regulaminu.

5. Stownik najwazniejszych pojec¢ znajdziesz na koricu Regulaminu.

Co mozesz zrobi¢ w portalu kartowym

6. W portalu kartowym mozesz:
1) zmieni¢ numer telefonu wykorzystywany do obstugi portalu kartowego;

2) zmieni¢ kod PIN kart ptatniczych;

3) zastrzec karty ptatnicze;

4) aktywowac, zmieniac lub wytgczy¢ elementy zabezpieczenia 3D Secure;

5) aktywowac karty ptatnicze;

6) wytaczyé lub ponownie wtgczy¢ funkcje ptatnosci zblizeniowych dla kart ptatniczych (o ile majg funkcje

zblizeniowa);
7) zarzadzad listg zaufanych odbiorcéw ptatnosci kartg;
8) czasowo zablokowac lub odblokowaé karte;
9) przegladac liste kart z przypisanymi do niej tokenami;
10) zablokowa¢ i usungc¢ tokeny przypisane do kart;

Stronalz6



Co musisz zrobi¢, aby skorzysta¢ z portalu kartowego

7.

Aby korzystaé z portalu kartowego, musisz:

1) by¢ naszym klientem i mie¢ karte ptatnicza, ktéra Ci wydalismy;

2) posiada¢ komputer lub inne urzadzenie z dostepem do Internetu i przegladarka;

3) wiaczy¢ w przegladarce internetowej obstuge plikdw typu cookie oraz JavaScript;

4) zarejestrowac sie. Aby to zrobi¢, musisz podac: numer PESEL, wprowadzi¢ jednorazowe hasto SMS z kodem

aktywacyjnym i ustawi¢ swoje hasto do portalu kartowego;
5) zaakceptowac ten Regulamin.
Gdy wykonasz wszystkie czynnosci z poprzedniego punktu, Umowa o portal kartowy zostanie zawarta, a ten
Regulamin bedzie jej czescia.

Jakie s3 Twoje oraz nasze gtéwne prawa i obowigzki

9.

10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.
21.

Masz obowigzek korzystania z portalu kartowego zgodnie z Regulaminem oraz z powszechnie obowigzujgcymi

przepisami prawa.

Podczas korzystania z portalu kartowego nie mozesz przekazywac nam tresci niezgodnych z prawem,

nieodpowiednich lub obrazliwych.

Jesli zauwazysz problemy w dziataniu portalu kartowego, od razu poinformuj nas o tym.

Musisz natychmiast zgtosi¢ nam utrate srodkéw dostepu lub urzadzenia, z ktérego korzystasz w ramach

zabezpieczenia 3D Secure oraz wszelkie naduzycia lub ich podejrzenia zwigzane z korzystaniem z portalu

kartowego.

Czynnosci w portalu kartowym, ktére mogg wigzac sie z ryzykiem oszustwa zwigzanego z wykonywanymi ustugami

ptatniczymi lub innych naduzy¢, musisz potwierdzi¢ z wykorzystaniem silnego uwierzytelnienia.

Dla potrzeb silnego uwierzytelnienia w portalu kartowym musisz posiadac telefon komaérkowy z krajowym

numerem telefonu.

Jesli stracisz dostep do swoich danych logowania, ktos je ukradnie lub podejrzewasz, ze trafity w niepowotane

rece, niezwtocznie zablokuj dostep do portalu kartowego.

Dyspozycje zablokowania dostepu do portalu kartowego mozesz ztozy¢ telefonicznie pod numerem Infolinii:

+48 86 215 50 00 lub pisemnie w naszej placéwce.

Gdy tylko otrzymamy Twoje zgtoszenie, natychmiast blokujemy dostep do portalu kartowego.

Jedli trzy razy wpiszesz btedne hasto lub go nie pamietasz, mozesz odblokowa¢ dostep do portalu tego samego

dnia:

1) klikajgc ,,Problem z hastem?” na www.kartosfera.pl; lub

2) dzwonigc na infolinie; lub

3) odwiedzajac nasza placéwke.

Jesli tego nie zrobisz, dostep odblokuje sie automatycznie nastepnego dnia.

Mamy prawo zablokowac¢ Ci dostep do portalu kartowego w przypadku:

1) gdy naruszysz zasady okreslone w Regulaminie;

2) gdy podejrzewamy, ze Ty lub inna osoba popetnita przestepstwo lub wykroczenie w zwigzku z korzystaniem z
karty lub portalu kartowego.

Zdejmiemy blokade, gdy przestang istnie¢ podstawy do jej utrzymywania.

Poinformujemy Cie o blokadzie dostepu przez komunikat na stronie portalu kartowego.

Jakie s warunki techniczne korzystania z portalu kartowego

22.

23.

Aby prawidtowo korzystac z portalu kartowego, potrzebujesz:

1) komputera (stacjonarnego lub laptopa) lub telefonu komdrkowego (smartfona) z aktualng przegladarka.
Zalecamy, aby na urzadzeniu, z ktérego korzystasz byto zainstalowane oprogramowanie antywirusowe z
aktualng baza danych oraz wszystkie aktualizacje systemu operacyjnego;

2) wigczyé w przegladarce internetowej obstuge plikdéw cookie oraz JavaScript;

3) telefonu komérkowego z aktywnym polskim numerem.

Aby odbieraé¢ wiadomosci e-mail, musisz mieé:
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http://www.kartosfera.pl/

1) aktywne i poprawnie skonfigurowane konto poczty elektronicznej;
2) dostep do urzadzenia z Internetem, ktére pozwala na korzystanie z poczty elektroniczne;.
24. Podczas korzystania z portalu kartowego na Twoim urzadzeniu sg zapisywane pliki cookie.

Jakie s zasady bezpieczenstwa

25. Podczas korzystania z portalu kartowego radzimy, aby$ przestrzegat naszych zalecen dotyczacych bezpieczenstwa:

1) korzystaj z legalnego oprogramowania i regularnie je aktualizuj;

2) korzystaj z oprogramowania antywirusowego, wraz z aktualizacjami, ktére chroni przed ztosliwym
oprogramowaniem;

3) przed wpisaniem identyfikatora i hasta sprawdz, czy adres strony zaczyna sie od https i czy w pasku adresu
jest ikona zamknietej ktodki (klikajac na tg ikone, mozesz sprawdzié¢ certyfikat bezpieczenstwa strony);

4) nie udostepniaj osobom nieuprawnionym urzgdzenia mobilnego oraz dane logowania do portalu kartowego;

5) chron i przechowuj osobno urzagdzenie mobilne, kod PIN oraz inne dane stuzgce do odblokowania urzadzenia
mobilnego oraz dane logowania do portalu kartowego;

6) jak najszybciej zgtos nam utrate, kradziez, przywtaszczenie lub nieuprawnione uzycie danych logowania do
portalu kartowego;

7) unikaj korzystania z portalu kartowego przez Internet korzystajac z sieci publicznych WiFi (hotspot);

8) zwracaj uwage na ostrzezenia i komunikaty przegladarki podczas korzystania z Internetu;

9) zabezpiecz dostep do urzadzenia, na ktdrym korzystasz z portalu kartowego hastem, kodem PIN lub biometrig
(np. odciskiem palca);

10) nie przekazuj nikomu swoich haset lub danych do logowania do portalu kartowego;

11) nie uzywaj tego samego hasta do réznych stron internetowych lub aplikacji;

12) nie uzywaj adresu lub linku przestanego w wiadomosci e—-mail od nieznanych nadawcéw. Mogg one
prowadzi¢ do fatszywych stron, ktére moga wytudzi¢ Twoje dane;

13) nie instaluj oprogramowania z niepewnych zrédet.

Kiedy i jak mozemy zmieni¢ Regulamin

26. Mozemy zmieni¢ Regulamin, jesli wystgpi co najmniej jedna z nastepujgcych waznych przyczyn, a kazda zmiana
nastapi w zakresie wynikajgcym z zaistniatej przyczyny wymienionej ponizej:
1) wprowadzenie/zmiana/uchylenie:
a) przepisdw prawa, ktére powszechnie obowigzujg, w tym takich, ktdre reguluja sektor bankowy, lub
b) rekomendacji, zalecen lub stanowisk krajowych lub europejskich instytucji, ktére nadzorujg dziatalnos¢
bankéw, lub
c) prawomocnych, ostatecznych lub wykonalnych orzeczen sgdowych lub decyzji organéw administracji
publicznej,
z ktérymi wigze sie nasz obowigzek lub uprawnienie, aby wprowadzi¢ zmiany;
2) zmieniamy zakres lub sposdb swiadczenia ustug:
a) wprowadzamy nowe produkty, ustugi lub funkcjonalnosci portalu kartowego, lub
b) wycofujemy lub zmieniamy cechy produktéw, ustug lub funkcjonalnosci portalu kartowego,
a jednoczesnie inne dostepne funkcjonalnosci zapewniajg prawidtowe wykonanie umowy na podstawie
ktorej wydalismy Ci karte, zgodnie z jej podstawowym celem;
3) wprowadzamy zmiany w naszym systemie informatycznym, ktére wptywajg na nasze wzajemne prawa i
obowigzki, a wynikajg z:
a) rozwoju technologicznego, lub
b) zmian dostawcow rozwigzan informatycznych, ktére wptywajg na Swiadczone przez nas ustugi lub
sposob, w jaki mozesz z nich korzystac,
przy czym kazda zmiana w systemie informatycznym zapewni prawidtowe wykonanie umowy na podstawie
ktorej wydalismy Ci karte, zgodnie z jej podstawowym celem.
27. Mozemy zmieni¢ Regulamin rowniez, gdy:
1) zmieniamy nazwe ustugi lub produktu;
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28.
29.
30.
31.

32.

33.

34.

) prostujemy oczywiste omyiki, btedy pisarskie, luki lub niescistosci;
) wprowadzamy zmiany porzadkowe o charakterze technicznym, w tym dodatkowe wyjasnienia;
4) zmieniamy styl, czcionke, forme lub grafike dokumentu;
) taczymy lub rozdzielamy regulaminy;

) dodajemy, zmieniamy lub usuwamy nazwe, dane kontaktowe, adresowe lub rejestrowe nasze albo podmiotu
trzeciego okreslonego w Regulaminie, aby byty aktualne;
7) dodajemy, zmieniamy lub usuwamy adres strony internetowej do ktérej sie odwotujemy;
zachowujac nalezytg starannos¢, jesli te zmiany zapewnia prawidtowe wykonanie umowy na podstawie ktérej
wydalismy Ci karte, zgodnie z jej podstawowym celem i nie pogarszajg zakresu Twoich obowigzkdw lub
uprawnien, przy czym kazda zmiana nastgpi w zakresie wynikajgcym z zaistniatej przyczyny wymienionej wyzej.
Informujemy Cie o proponowanych zmianach w Regulaminie najpdzniej 2 miesigce przed ich wejsciem w zycie.
Informacje o proponowanych zmianach przekazemy Ci na trwatym nosniku.
W informacji o proponowanych zmianach podamy podstawy prawne i okolicznosci, ktdre je uzasadniaja.
Jesli nie zgadzasz sie na zaproponowane zmiany w Regulaminie, najpdzniej dzien przed ich wejSciem w zycie
mozesz bezptatnie:
1) zgtosi¢ nam sprzeciw — wtedy Umowa o portal kartowy zakoriczy sie w dniu, ktdry poprzedza dzien wejscia w

zycie zmian, lub
2) wypowiedzie¢ Umowe o portal kartowy — wtedy zakonczy sie ze skutkiem od dnia, w ktérym
poinformowali$my Cie o zmianach, nie pdzniej niz od dnia, w ktérym zmiany wejda w zycie.

Jesli przed datg wejscia w zycie zmian w Regulaminie nie zgtosisz sprzeciwu albo nie wypowiesz Umowy o portal
kartowy, bedzie to oznaczato, ze zgadzasz sie na zmiany.
Mozemy Ciebie poinformowac o zmianach w kréotszym terminie, niz okreslilismy w pkt. 28, poprzez umieszczenie
zmienionego Regulaminu na stronie internetowej www.kartosfera.pl oraz udostepnienie go w naszej placéwce,

gdy:

1) dodajemy do oferty nowg ustuge lub produkt, z ktédrych mozesz korzysta¢ dobrowolnie;

2) rozszerzamy zakres ustugi lub produktu, z ktérych mozesz korzysta¢ dobrowolnie;

3) zmieniamy nazwe ustugi lub produktu;

4) prostujemy oczywiste omyiki, btedy pisarskie, luki lub niescistosci;

5) wprowadzamy zmiany porzgdkowe o charakterze technicznym, w tym dodatkowe wyjasnienia;

6) zmieniamy styl, czcionke, forme lub grafike dokumentu;

7) dodajemy, zmieniamy lub usuwamy nazwe, dane kontaktowe, adresowe lub rejestrowe nasze albo podmiotu

trzeciego okreslonego w Regulaminie, aby byty aktualne;
8) dodajemy, zmieniamy lub usuwamy adres strony internetowej do ktérej sie odwotujemy;
zachowujac nalezytg starannos¢, jesli te zmiany zapewnig prawidtowe wykonanie umowy na podstawie ktorej
wydalismy Ci karte, zgodnie z jej podstawowym celem i nie pogarszajg zakresu Twoich obowigzkéw i uprawnien.
O proponowanych zmianach w Regulaminie poinformujemy Ciebie réwniez na stronie internetowej
www.kartosfera.pl, skad mozesz go pobrac na trwatym nosniku.

Kiedy zakonczy sie Umowa o portal kartowy

35.

36.

Ty i my mamy prawo wypowiedzie¢ Umowe o portal kartowy, z okresem wypowiedzenia:

1) miesiecznym —jesli to Ty sktadasz wypowiedzenie;

2) dwumiesiecznym —jezeli to my sktadamy wypowiedzenie.

Mozemy wypowiedzie¢ Umowe o portal kartowy z tych samych przyczyn, z ktérych mozemy wypowiedziec
umowe na podstawie ktérej wydalismy Ci karte, lub gdy:

1) nie ztozytes wniosku o wydanie karty w ciggu 6 miesiecy od zastrzezenia ostatniej karty;

N

nie aktywowate$ wydanej karty w ciggu 6 miesiecy od kiedy Ci jg wystalismy;

w

wycofujemy dotychczasowg karte z naszej oferty;

U b

zmieni sie organizacja ptatnicza, z ktorg wydalismy karte;

(&)

)
)
)
) korczymy wspdtprace z partnerem zewnetrznym, jesli wydalismy karte we wspdtpracy z tym partnerem;
)
) przeniesiemy funkcjonalnosci portalu kartowego do naszego systemu bankowosci elektronicznej;

)

~

portal kartowy zakonczy dziatanie.
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37. Jesli:

1) Ty wypowiadasz Umowe o portal kartowy — mozesz to zrobi¢ w dowolny sposéb, np. wysytajgc pocztg pismo
na nasz adres, e-mailem, przez naszg infolinie lub w naszej placéwce;

2) my wypowiadamy Umowe o portal kartowy — mozemy to zrobi¢ na trwatym nosniku.

38. Jesdli umowa na podstawie ktdrej wydaliémy Ci karte zostanie rozwigzana, Umowa o portal kartowy dla tej karty
rowniez zostanie rozwigzana.

39. Jezeli chcesz zrezygnowac z korzystania z portalu kartowego, mozesz:
1) usung¢ konto w portalu kartowym; lub
2) wypowiedzie¢ Umowe o portal kartowy.

40. Mozesz zrezygnowac z portalu kartowego dla wybranej karty, kilku kart lub wszystkich, ktére Ci wydalismy.

41. Jesli zrezygnowate$ z korzystania z portalu kartowego, a chcesz z niego korzysta¢ ponownie — mozesz sie
ponownie zarejestrowac zgodnie z zasadami, ktére opisalismy w pkt. 7.

42. Rozwigzanie Umowy o portal kartowy, np. przez wypowiedzenie, sprzeciw lub usuniecie konta, nie wymaga
rownoczesnego rozwigzania umowy na podstawie ktérej wydaliSmy Ci karte.

Jak mozesz ztozy¢ reklamacje

43. Szczegdtowe zasady sktadania i rozpatrywania reklamacji oraz dostepne metody rozwigzywania ewentualnych
sporéw znajdziesz w umowie na podstawie ktdrej wydalismy Ci karte, w tym w jej zatagcznikach. Tamte zasady
dotyczg takze reklamacji zwigzanych z Umowg o portal kartowy.

Pozostate postanowienia

44. W sprawach, ktorych nie uregulowaliSmy w tym Regulaminie obowigzujg zapisy umowy na podstawie ktorej
wydalismy Ci karte oraz jej zatgczniki.

45. Pojecia, ktorych uzywamy w Regulaminie i ktorych nie wyjasnilismy w stowniczku ponizej, majg takie znaczenie,
jakie okreslilismy w umowie na podstawie ktérej wydalismy Ci karte i w jej zatgcznikach.

46. Dla Regulaminu obowigzujg przepisy prawa polskiego.

47. W zwigzku z Umowa o portal kartowy komunikujemy sie w jezyku polskim.

Lista pojec

Definicja Opis:

3D Secure sposdb potwierdzania transakcji internetowych, ktéry polega na weryfikacji cech
biometrycznych lub podaniu kodu uwierzytelnienia ustalonego przez Uzytkownika karty w
portalu kartowym lub wpisania Hasta 3D Secure (Visa — pod nazwa Verified by Visa;
Mastercard — pod nazwg Mastercard SecureCode/Identity Check) wystanego na podany nam
numer telefonu komdérkowego, aby zatwierdzi¢ ptatnosé. Jest to dodatkowe zabezpieczenie
transakcji w Internecie u akceptantéw, ktorzy oferujg korzystanie z tego typu zabezpieczenia;

bank (,my”) Bank Polskiej Spotdzielczosci S.A. lub Bank Spétdzielczy zrzeszony z Bankiem Polskiej
Spétdzielczosci S.A.;

funkcja ptatnosci | mozliwos¢ wykonania transakcji przy uzyciu karty bez koniecznosci wprowadzenia karty do
zblizeniowych terminala — wystarczy jedynie przytozy¢ karte lub urzadzenie do czytnika;

karta karta ptatnicza: gtéwna lub dodatkowa, ktéra Ci wydalismy. Karte wydajemy na podstawie
licencji organizacji ptatniczej;

Kod PIN to poufny numer lub inne oznaczenie ustalone przez Uzytkownika karty, ktére tgcznie z danymi
na karcie stuzy do elektronicznej identyfikacji Uzytkownika karty. Jest on przypisany do danej
karty i znany jest tylko Uzytkownikowi karty;

organizacja podmiot, ktéry zarzadza systemem rozliczen transakcji kartowych np. Visa lub Mastercard;
ptatnicza
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Definicja

Opis:

portal kartowy

www.kartosfera.pl, system umozliwiajacy dostep zarejestrowanemu Uzytkownikowi do
wybranych ustug i funkcjonalnosci dotyczacych kart za pomoca sieci Internet i przegladarki
internetowej;

silne
uwierzytelnienie

uwierzytelnianie zapewniajgce ochrone poufnosci Twoich danych w oparciu o zastosowanie co
najmniej dwéch elementow nalezgcych do kategorii:

a) wiedza (co$, o czym wiesz tylko Ty),

b) posiadanie (czegos, co masz wytacznie Ty),

c) cechy charakterystyczne (cos, co Cie charakteryzuje);

system
bankowosci
elektronicznej

system, ktdry pozwoli Ci na dostep do rachunkéw bankowych oraz innych produktéw
bankowych za pomoca systemu bankowosci internetowej oraz systemu bankowosci mobilnej;

system
bankowosci
mobilnej

czes$¢ systemu bankowosci elektronicznej, ktéra pozwoli Ci na dostep do rachunkéw
bankowych oraz innych produktow bankowych przez naszg aplikacje mobilna. Aplikacje
mozesz pobrac ze sklepu internetowego odpowiedniego dla Twojego urzadzenia mobilnego;

srodki dostepu

dane umozliwiajgce uwierzytelnianie Uzytkownika i autoryzowanie dyspozycji sktadanych w
portalu kartowym;

token

odpowiednik karty, przechowywany w urzgdzeniu mobilnym, umozliwia wykonywanie
transakcji bezgotéwkowych;

trwaty nosnik

materiat lub urzadzenie, ktére pozwala Ci przechowac i odczytac informacje o Twojej Umowie
przez czas potrzebny do ich wykorzystania, a takze umozliwia odtworzenie tych informacji w
takiej samej formie, w jakiej je otrzymates;

urzadzenie
mobilne

wielofunkcyjne urzagdzenie przenosne z dostepem do Internetu, tgczace w sobie funkcje
komputera i telefonu komérkowego;

Uzytkownik (,ty”)

osoba fizyczna, osoba prawna lub jednostka organizacyjna niebedaca osobg prawng, ktérej
przepisy przyznajg zdolnos¢ prawng, ktérej wydalismy karte i ktéra korzysta z portalu
kartowego;

zaufany odbiorca

to odbiorca ptatnosci, ktérej nie musisz za kazdym razem potwierdzac z silnym
uwierzytelnieniem.
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